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AVANT-PROPOS

Soucieux d'améliorer la tranquillité résidentielle de leurs locataires,
les bailleurs sociaux équipent leurs résidences de systémes contro-
lant les acces. Ils délivrent également chaque année des autorisations
de réquisition permanentes aux forces de l'ordre qui leur permettent
d’intervenir a tout moment dans les parties communes, les espaces
privés extérieurs, les parkings des programmes sociaux. Pour que
ces autorisations soient efficientes, les bailleurs mettent a disposi-
tion des services de Police les systéemes d’accés a leurs programmes.
Cette mise a disposition se traduit pour les forces de 'ordre par au-
tant de badges, de codes, de clés que d’entrées d'immeubles. Leurs
interventions se transforment donc vite en une chasse au bon sys-
teme d'entrée. Or, a U'heure ou les bailleurs les sollicitent pour inter-
venir sur des occupations de halls, des troubles de jouissance, il est
attendu d’eux une grande efficacité et réactivité, limitées aujourd’hui
avec le systeme en place.

Interpellés sur cette problématique par les services de Police, les
bailleurs sociaux de Melun Val de Seine et Sénart, réunis en inter-
bailleurs sous 'égide de UAORIF, ont souhaité se lancer, en collabo-
ration avec leurs partenaires, dans une démarche de mutualisation
de leurs pass Vigik.

Le présent document a vocation a décrire la méthode de mutualisa-
tion des pass Vigik. Il s'appuie sur U'expérience menée a Melun Val
de Seine et Sénart, expérience issue d’'un partenariat entre les ser-
vices de Police, les collectivités et les bailleurs sociaux entretenu sur
le long terme, et vise a retranscrire les enseignements tirés sur le
territoire.

L'objectif de la mutualisation des pass Vigik pour les services de Po-
lice est de faciliter, par un pass unique, leur accés a un maximum de
parties communes d'immeubles de logements sociaux sur un terri-
toire défini.

Lenjeu est donc d'implémenter le méme code dans toutes les rési-
dences concernées par le projet et de mettre a disposition des ser-
vices de Police un badge capable de reconnaitre ce code. Autrement
dit, le projet consiste a créer un code inter-bailleurs, circonscrit au
territoire d’intervention des services de Police de la sécurité publique
de Melun Val de Seine et Sénart. @

Dans le cadre de I'expérimentation de Melun Val de Seine et Sénart :

e 11 466 logements sociaux concernés.

e répartis sur 5 communes et 8 QPV.

e 11 bailleurs impliqués.

e 8 commissariats, commissariats annexes et bureaux de Police
municipale équipés.

Contact: Mireille Bosphore
Tél. : 01 40 75 78 36 - m.bosphore(@aorif.org
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VIGIK, CEST QUOI
EXACTEMENT 7

n matiére d'accés aux immeubles, il faut distinguer, et ne pas

Econfondre, deux types d’acces électroniques :

e l'acces des résidents spécifié par chaque fabricant de produits
de controle d'accés,

* l'acces des professionnels / prestataires de services spécifié
par Vigik.

Le systéeme d'acces résidents est donc fonctionnellement indé-

pendant du systeme Vigik.

Vigik est un label de contréle d’accés multi-services. Par consé-

quent, tout produit estampillé Vigik installé sur les résidences ré-

pond aux exigences de sécurité Vigik et est conforme au référentiel

d’'interopérabilité multiservices pour louverture des portes des

immeubles dans des conditions optimales de sécurité.

C'est ainsi que le systeme Vigik permet a un personnel autorisé

de sociétés de services, d'entreprises, de professionnels, de pé-

nétrer dans un immeuble, tout en conservant une totale maitrise

d'acces vis-a-vis de visiteurs non autorisés.

Le systéme Vigik a deux particularités :

* |Loffre un acces par défaut a cing entités : la Poste et les opé-
rateurs courrier titulaires d’une autorisation L3 de TARCEP (1),
ERGF et ERDF, France Telecom et les services d'urgence (Po-
lice judiciaire). Ces entités disposent d'un code service dit « na-
tif ». C'est un code qui est programmé dans la centrale de la ser-
rure électronique lors de sa fabrication en usine, c’est-a-dire
dans le boitier commandant louverture des portes de la rési-
dence. Il est donc présent et actif dans la serrure dés son ins-
tallation.

* Sa seconde particularité est de pouvoir offrir un acces aux ré-
sidences a des prestataires ou partenaires choisis, la Police par
exemple. Pour ce faire, il est nécessaire d'implémenter dans
les centrales un code dit « non natif ». C’est un code qui est pro-
grammé aprés linstallation de la serrure électronique. Il est
possible d'implémenter dans une centrale jusqu'a 3 000
codes dits non natifs. @

Les mots indiqués en italique dans le texte sont définis
dans le Glossaire page 8.

(1) Autorité de Régulation des Communications Electroniques
et des Postes

LA MUTUALISATION EN TERMES TECHNIQUES

Techniquement, pour mutualiser les pass Vigik, il existe deux systémes: un off-line, un on-line. Le systéme off-line est analo-
gique, le on-line est numérique. Ils ne fonctionnent donc pas de la méme maniére.

LES PLUS

LES MOINS

SYSTEME OFF-LINE | Le systéme fonctionne sous Windows,
sans lien avec internet et sans mise a
jour nécessaire.

Nécessite la mise a disposition d'un ordinateur uniqguement dédié

a la recharge des badges.

Systemes d'exploitation compatibles limités a Windows 98, XP ou
2000, éventuellement Windows 7 mais uniquement en version 32 bits.

SYSTEME ON-LINE Le systéme on-line peut étre installé
sur un ordinateur en service.

A Melun Val-de-Seine et Sénart, les partenaires ont choisi le sys-

teme off-line (pas de mise a jour, de veille ou de renouvellement

de version a prévoir). Lopérationnalité de ce systéme peut se dé-

composer en trois étapes:

« Etape 1: le pilote de la mutualisation acquiert un kit de pro-
grammation.

« Etape 2: les services de Police programment l'encodeur né-
cessaire au rechargement des badges de leurs agents.

« Etape 3: les services de Police programment les cartes de ser-

Des mises a jour réguliéres sont nécessaires et payantes.
Sans elles, le systéme devient inopérant.

vices qu'ils mettent a disposition des bailleurs pour lancer l'en-
codage des centrales qui commandent l'ouverture des portes.

ACQUERIR UN KIT DE PROGRAMMATION

D’un point de vue purement matériel, le kit de programmation
est au cceur de la mutualisation. [l comprend notamment une
carte administrative. Seule et unique, elle va initier le code dit
«non natif» dans l'encodeur USB. L'encodeur ne connait qu'un
seul et méme code. Une fois initialisé avec la carte administra-
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tive, il rechargera les badges des agents et permettra la pro-
grammation des cartes de service qui permettent l'encodage
des centrales des résidences.

UN KIT DE CHARGEMENT OU DE PROGRAMMATION

COMPREND :

¢ 1 encodeur USB pour les badges agents et fonction lecteur de
cartes a puce VIGIK.

¢ 1 carte administrative (carte ayant un code de prestataire N°
VIGIK unique).

¢ 5 cartes a puce service VIGIK pour installer votre service VI-
GIK sur I'ensemble des centrales du marché.

¢ 10 badges agent rechargeables a volonté, via I'encodeur, pour

rentrer dans les immeubles.

1 logiciel Windows de chargement.

1 cordon USB/PC, fourni.

e 1 manuel d'utilisation.

Consulter la liste des fabricants des dispositifs de chargement

sur le site www.vigik.com, rubrique “Produits & Technologies” /

article "Matériel de chargement”.

Le kit de programmation peut étre acquis en totalité ou de ma-
niere segmentée. Ainsi, il est possible de se doter d'un encodeur
USB supplémentaire pour un commissariat annexe sur le terri-
toire, commander des badges «agent» supplémentaires qui
pourront étre nécessaires sur des circonscriptions ou les
équipes de Police sont nombreuses. Des
cartes de services supplémentaires peuvent
également étre nécessaires, notamment sur
les sites pourvus de plus de cing bailleurs
sociaux car seules 5 cartes de services sont
comprises dans le kit.

En revanche, pour étre opérationnels, ces
badges, cartes de services ou bornes de char-
gement acquis en complément devront étre do-

tés du méme code que celui déja en service.

Aussi, il est fortement recommandé au pilote de la mutualisa-
tion de garder la carte administrative du kit de programmation
qui initie ledit code, de maniére a ce que ces équipements
achetés en sus soient programmeés avec le méme code et soient
donc opérationnels.

DISPOSER D'UN BADGE ACTIVE SUR UN POINT

DE CHARGEMENT

Pour accéder aux immeubles, les services de Police doivent
disposer d’un badge (= pass) activé sur un point de charge-
ment. Les systemes de chargement off-line et on-line peuvent of-
frir plusieurs points de chargement (ou bornes), selon le nom-
bre de lieux au sein desquels les services de Police souhaitent
charger leurs badges (exemple : commissariat + bureau des Po-
lices municipales).

Le point de chargement off-line installé a Melun Val de Seine et

Sénart se compose donc d’un ordinateur dédié sur lequel est
installé le logiciel LOGICHARG du fabricant URMET ou tout équi-
valent chez un autre fabricant (vendu dans le kit de program-
mation), d’'un encodeur USB et d’un cordon USB reliant 'enco-
deur a lordinateur.

Une fois le logiciel installé, le systéme peut recharger les badges
des agents de Police.

Les badges sans contact, a ne pas confondre avec les badges ré-
sidents, se présentent sous la forme d'une carte de crédit
blanche sans puce apparente. Ils transportent les droits d’acces
qui doivent étre régulierement activés (toutes les 84 heures
maximum), car ils deviennent automatiquement invalides une
fois la durée de chargement écoulée, pour éviter toute dérive en
cas de perte ou de vol.

Au-dela de cette fonction de recharge, le systéme va aussi per-
mettre de créer les cartes de service avec le code a implémen-
ter dans les centrales des résidences concernées par la mutua-
lisation.

IMPLEMENTER UN CODE NON NATIF DANS LES CENTRALES:

UN CODE INTER-BAILLEURS

Pour permettre aux forces de Uordre d’accéder avec un pass

unigue aux programmes sociaux concernés par le projet de

mutualisation, un code dit «non natif» doit étre implémenté
dans les centrales des résidences.

Pour implémenter le code service « non natif », les gestionnaires
d'immeubles doivent préalablement définir les
plages horaires et identifier les immeubles

qu’ils souhaitent rendre accessibles.

La carte de service, qui matérialise le code,
peut ensuite étre créée a partir du logiciel et de
U'encodeur USB du point de chargement (cf. kit

de programmation). Cette carte de service
permet ensuite limplémentation du code
dans toutes les centrales des résidences
concernées par le projet de mutualisation.
Pour qu'il puisse éditer plus de 5 cartes de service

avec le méme code (c’est une question d’ouverture plus ou
moins large des droits), le logiciel installé dans la borne de re-
chargement des commissariats doit étre paramétré en ce sens.

PENSEZA:

e Cocher la case ouvrant des droits plus larges au moment de
I'installation du logiciel LOGICHARG du fabricant URMET (ou
tout équivalent chez un autre fabricant) pour se donner la pos-
sibilité de créer des cartes de service supplémentaires.

e Garder un exemplaire par bailleur d'une carte service créée. Elle
sera nécessaire pour encoder les centrales qui pourraient in-
tégrer le projet de mutualisation ultérieurement (livraison
d'un programme sur le territoire concerné par la démarche par
exemple).
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INSTALLATION ET FONCTIONNEMENT DE LA MUTUALISATION DES PASS-VIGIK - SYSTEME OFF-LINE
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CONDITIONS DE REUSSITE

nart, trois étapes incontournables, mais sans ordre hiérar-
chique, sont nécessaires pour mutualiser les pass Vigik:
¢ la délimitation géographique du projet,
e ['état des lieux qui permet d’évaluer les besoins matériels, les
colts et le calendrier de mise en ceuvre,
e lidentification d’un pilote.

e uregard de l'expérience menée a Melun Val de Seine et Sé-

DETERMINER UN PRE-PERIMETRE DU PROJET

DE MUTUALISATION

Une des étapes de la mutualisation consiste a pré-délimiter le

périmeétre de déploiement du projet.

Cette pré-délimitation doit étre déterminée en fonction:

» Des problématiques de sécurité recensées (halls ou parties
communes occupés, résidences avec suspicion de trafics...] et
donc des besoins des bailleurs sociaux et des Polices.

¢ D’une cohérence d’ensemble. Le périmeétre de déploiement du
projet devra tenir compte des QPV, du périmeétre du contrat de
ville, du CISPD, mais aussi des zones d’intervention des
forces de l'ordre.

Cette pré-délimitation doit étre partagée par lensemble des par-

tenaires et arrétée selon les besoins, mais aussi les limites et

contraintes de chacun. Cette pré-délimitation pourra étre en-
térinée définitivement aprés avoir évalué les colits.

A Melun Val de Seine et Sénart par exemple, au regard des
besoins des bailleurs et des services de Police d'une part et
de l'investissement financier généré d'autre part, il a été
fait le choix de mutualiser les pass Vigik des résidences si-
tuées en QPV sur ces deux territoires. En revanche, bien
qu'il s'agisse de deux agglomérations distinctes, le méme
code a été implémenté dans les centrales des deux terri-
toires. En effet, il a été considéré comme logique de faire
coincider le périmétre de déploiement du code et le secteur
d'intervention des services de la sécurité publique.

RECENSEMENT DES SYSTEMES D’ACCES : EXEMPLE DE TABLEAU

REALISER UN ETAT DES LIEUX POUR EVALUER
LES BESOINS MATERIELS...

Etat des lieux des systémes d’accés aux résidences

Apres la pré-délimitation d'un périmetre de déploiement du
projet, les bailleurs doivent, en interne, réaliser un état des
lieux des systémes d’acces en place. Cet état des lieux consiste
arépertorier programme par programme les systemes d’acces
en place, afin d'identifier ceux équipés de systémes Vigik ou
compatibles Vigik (qui pourront donc étre encodés) et ceux non
équipés de systéemes Vigik ou non compatibles Vigik qu'il faudra
remplacer préalablement a l'encodage.

Les besoins des services de Polices (nationale et municipales)

Pour une mutualisation optimale, il est impératif d'identifier

les besoins des services de Polices, en termes de points de

chargement:

» Nombre de bornes de chargement nécessaires (encodeur + lo-
giciel),

e Nombre de badges [en plus des 10 proposés dans le kit de pro-
grammation),

¢ Nombre d'ordinateurs pour un systéeme off-line.

Les besoins des bailleurs

* Nombre de centrales a encoder,

* Nombre de systémes d’accés (non compatibles Vigik) a rem-
placer et a encoder,

¢ Nombre de cartes a puce service Vigik pour installer le service
Vigik sur l'ensemble des centrales du marché.

POUR DETERMINER LES COUTS D'INVESTISSEMENT...

Les colits a budgéter sont les suivants:

e l'encodage par centrale,

* le remplacement des systemes d’accés (en cas d’incompati-
bilité Vigik),

* le kit de programmation (complet ou segmenté),

¢ les mises a jour pour les systemes de chargement on-line,

¢ les ordinateurs pour les systemes de chargement off-line.

Communes Adresses Nb. logements Résidence équipée de Vigik Résidence non équipée de Vigik
ou compatible Vigik ou non compatible Vigik
Commune A Résidence 1 46 X
Résidence 2 91 X
Commune B Résidence 1 X
Résidence 2 112 X
Résidence 3 X
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PENSEZA:
e Inscrire le projet de mutualisation dans le contrat de ville. Une
part des co(ts engagés pourra bénéficier de I'abattement

e un calendrier pour le changement des systemes incompatibles
Vigik,

e un calendrier d’installation des bornes de chargement dans les
commissariats et, le cas échéant, dans les bureaux des Polices

TFPB. municipales.

 En fonction de ses orientations en matiére de prévention, en-
visager une aide du FIPD (Fonds Interministériel de Prévention
de la Délinquance) pour le kit de programmation.

IDENTIFIER UN PILOTE
Le pilote, qui n"est pas nécessairement linitiateur du projet, doit:
e Lancer et suivre les étapes de la mutualisation: définition du
périmeétre, réalisation de l'état des lieux, identification des be-
soins...
ELEMENTS FINANCIERS ¢ Coordonner le déploiement et s’assurer de la cohérence des
Aprées consultation de plusieurs devis, I'encodage au Mée-sur- calendriers de mise en ceuvre du projet: calendriers d’enco-
Seine a co(ité 40 €HT/centrale. Les bornes de rechargement ont dage des centrales, d’installation des bornes de chargement
co(ité 1100 €HT l'unité. 134 halls ont été encodés pour et de création de code service...
6400 €TTC, 3 bornes de rechargement ont été acquises pour e Suivre le déploiement.
prés de 3950 €TTC. e Inscrire le projet dans les dispositifs existants : Contrat de ville,
Les changements des systemes d'acces aux résidences peuvent CISPD...
fortement impacter le budget. A Melun par exemple, pour une ré- e S'assurer réguliérement aupres des services de Police du bon
sidence de 208 logements avec 12 entrées, le devis pour le rem- fonctionnement de la mutualisation et réinterroger les bail-
placement du systeme d'accés s'est élevé a 67000 €HT. leurs sur d'éventuels dysfonctionnements techniques ou pro-
blémes d'usage.
REPARTITION DES COUTS ¢ Informer et associer les partenaires concernés par le projet
A Sénart, I'agglomération a pris en charge les bornes de char- le plus en amont possible:
gement. De leur cdté, les bailleurs sociaux ont financé I'encodage - les bailleurs sociaux ayant du patrimoine sur le territoire
des centrales et les changements des systemes d'acces qui concerné par le projet,
n'étaient pas compatibles Vigik. - le(s) représentant(s) des services de la Police nationale,
- le(s) représentant(s) des communes et les chefs des Polices
municipales,
- le(s) représentant(s) de UEPCI/UEPT.
ET POUR FIXER UN CALENDRIER DE MISE EN CEUVRE
En fonction des besoins et des co(ts, chaque partenaire élabo-
rera un calendrier de mise en ceuvre de la mutualisation:
e un calendrier pour lencodage des centrales,

Le pilote du projet se doit d’étre fédérateur, porteur et a Uécoute
des contraintes et limites des partenaires. Le projet doit rester
partenarial.

CALENDRIER DE MISE EN CEUVRE DE LA MUTUALISATION DES PASS VIGIK DE SENART
Objectifs : 1 pass pour 1654 logements en QPV + 267 hors QPV pour 9 bailleurs

Juin Sept Nov. MNov. 2015 a Fév. Mai Juin Juillet a
2015 2015 2015 janv. 2016 2016 2016 2016 déc. 2016
Recensement des besoins et Installation Encodages des centrales
éﬁ:;sﬂ;tzaiziawﬂs::r:,isnen ges I::mes P:emlers changements des systémes
d'accés aux résidences qui se poursuivront
calendrier prévisionnel de chargement jusqu’en 2020
I I I mise en ceuvre I
I | | | | |
Sollicitation Réunion Réunion Réunion Courrier inter-bailleurs & Courrier de I'EPCI & Création de
des bailleurs  d'information d'échanges d’échanges avec I'EPCL: I'inter-bailleurs: cartes de
par les et retours inter-bailleurs  les partenaires - transmission du - confirmation de la service pour
services de  d'expériences sur un pré- sur un pré- calendrier d’encodage prise en charge les bailleurs
Polices et sur la périmétre de périmétre de et des changements des bornes de demandeurs
I'EPCI I lisati iéploi 1t déploi et de systéme d'acces, chargement et du
des pass-Vigik sur les premiers - inscription d'une part calendrier
besoins des colits engagés d'installation
dans les programmes
d'actions TFPB,
- demande de

confirmation d'une
prise en charge des
bornes de
chargement

Mutualisation inter-bailleurs de pass Vigik ¢ Mars 2017 ¢ AORIF « 7



GLOSSAIRE

Badge Vigik: badge sans contact de format carte bancaire, il
contient les informations de l'opérateur désirant accéder a l'im-
meuble et doit étre régulierement rechargé via l'encodeur pour
étre valide. La serrure Vigik vérifie ces informations avant de
commander louverture.

Carte administrative: carte qui initie le code dit «non natif» et
qui permet de programmer l'encodeur pour les badges «agent ».

Carte de service: carte qui matérialise le code dit «non natif» et
permet limplémentation du code dans toutes les centrales des
résidences.

Centrale (boitier de contrdle): boitier de la serrure renfermant
l'électronique et linformatique (module électronique). Ce boitier
commande l'ouverture de la porte. Installée a lintérieur de la ré-
sidence, a quelques metres du lecteur qui lit le badge sans
contact, la centrale permet de programmer les autorisations
d'accés et la mise a jour de la liste des prestataires ayant accés
a la résidence concernée.

Code service: code numérique unique permettant une identifi-
cation rapide des services des opérateurs. Cette information est
nécessaire mais non suffisante pour accéder a un immeuble. Il
estintégré dans des cartes services qui respectent les exigences
Vigik y compris la charte graphique.

Code service dit “natif” : celui-ci est programmé dans la centrale
de la serrure électronique lors de sa fabrication en usine.

Code service dit “non natif”: tout prestataire de services peut en
acquérir un aupres d'un fabricant de systémes de chargement.
Le code doit &tre programmé (aprés linstallation) dans la cen-
trale de la serrure de l'immeuble au sein duquel le prestataire de
services souhaite accéder. Il doit pour cela formuler une de-
mande d’autorisation aupres du gestionnaire d'immeuble
concerné qui avalise ou non cette demande, sur ordre de la co-
propriété.

Encodeur USB: permet la programmation des badges «agents ».

Systéme de chargement: dispositif permettant a un opérateur
de calculer des droits d'accés a jour et de les recharger sur les
badges.

Vigik: référentiel d'interopérabilité de produits multi-services
pour louverture des portes d'immeubles dotées d'un controle
d'acces.
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